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1. Tietoturva- ja tietosuojapolitiikan tarkoitus

Tietoturva- ja tietosuojapolitikka sisaltaa tavoitteet, periaatteet, vastuut ja toimintatavat, jotka
ohjaavat Vantaan ja Keravan hyvinvointialueen toimintaa hyvinvointialueen tietojen

kasittelyssd ja suojaamisessa. Tietoturva- ja tietosuojapolitikan tavoitteena on varmistaa
yhdenmukaiset kaytannot tietoturvan ja tietosuojan toteuttamiseksi. Tietoturvasta ja
tietosuojasta huolehtiminen on osa hyvinvointialueen riskienhallintaa. Kaikessa tietojen
kasittelyssd noudatetaan lainsaadantda, viranomaismaarayksia ja -ohjeita seka

hyvinvointialueen maarayksia, ohjeita ja linjauksia. Keskeisia saadoksia tietosuojan ja
tietoturvan toteuttamisessa ovat muun muassa Euroopan unionin yleinen tietosuoja-asetus
(679/2016), tietosuojalaki (1050/2018), viranomaisten toiminnan julkisuudesta annettu laki eli
julkisuuslaki (621/1999), julkisen hallinnon tiedonhallinnasta annettu laki eli tiedonhallintalaki
(906/2019), laki sahkoisen viestinndn palveluista (917/2014), laki yksityisyyden suojasta
tybeldmassa (759/2004), potilaan asemasta ja oikeuksista annettu laki eli potilaslaki
(785/1992), sosiaalihuollon asiakkaan asemasta ja oikeuksista annettu laki (812/2000),
sosiaalihuollon asiakasasiakirjoista annettu laki (254/2015), sosiaali- ja terveydenhuollon
asiakastietojen sahkdisesta kasittelysta annettu laki (784/2021) ja potilasasiakirjoista annettu

sosiaali- ja terveysministerion asetus (94/2022).

Tietoturva- ja tietosuojapolitikka koskee hyvinvointialueen johtoa, luottamushenkil6ita,
viranhaltijoita, henkildstdd, konsultteja seka muita hyvinvointialueen tietoja kasittelevia
henkiloitd. Se tulee huomioida myds hyvinvointialueen kayttamien palvelutuottajien ja
sidosryhmien seka hyvinvointialueen mahdollisten tytaryhtididen toiminnassa. Tietoturva- ja

tietosuojapolitikkaa taydentavat hyvinvointialueen yleiset ja tarkentavat tietoturvaohjeet.

Tietoturva- ja tietosuojapolitikka on voimassa toistaiseksi. Asiakirjan sisaltoa tarkistetaan ja

paivitetdan saanndllisesti. Asiakirja on julkinen.

Tama tietoturva- ja tietosuojapolitikka on paivitetty: 20.4.2022, 15.2.2023

Tama tietoturva- ja tietosuojapolitiikka on hyvaksytty: 27.4.2022, 28.2.2023

Hyvaksyja: Aluehallitus 27.4.2022, 28.2.2023

Vantaan ja Keravan hyvinvointialue
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2.Hyvinvointialueen tietoturvan ja tietosuojan tavoitteet

Tietoturva- ja tietosuojapolitikka sisaltda tavoitteet, periaatteet, vastuut ja toimintatavat, jotka
ohjaavat Vantaan ja Keravan hyvinvointialueen toimintaa hyvinvointialueen tietojen

kasittelyssa ja suojaamisessa.

Hyvinvointialueen tietoturva- ja tietosuojatydn tavoitteena on varmistaa ja turvatatiedon

jajarjestelmien luottamuksellisuus, eheys, saatavuus ja kiistamattomyys.

Tietoturva- ja tietosuojapolitiikan tavoitteena on varmistaa yhdenmukaiset kaytannot

tietoturvatydn tavoitteen saavuttamiseksi hyvinvointialueella.

2.1 Tietoturvatavoitteet

Hyvinvointialue huolehtii tietojen, asiakirjojen ja tietojarjestelmien saatavuudesta,
kaytettavyydestd, eheydesta ja suojaamisesta seka muusta tiedon laatuun vaikuttavista
tekijoistd. Samoin  hyvinvointialue huolehtii  riskiarvioon perustuvien tarpeellisten
organisatoristen ja teknisten toimenpiteiden suorittamisesta tietojen suojaamiseksi, kuten
asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta,

muuttamiselta, luovuttamiselta tai siirtamiselta.

Tiedon suojaaminen on oleellinen osa hyvinvointialueen kokonaisturvaa ja paivittaista toimintaa
sekd tarked osa hyvinvointialueen toiminnan ja palveluiden laatua ja varmentamista.
Hyvinvointialueen hallussa olevat tiedot ja tietojen kasittely seka tietojarjestelmat ja -verkot
suojataan lakien, asetusten ja vallitsevan riskiarvion edellyttamalla tavalla kaikissa olosuhteissa,

jotta toiminnan laatu ja jatkuvuus pystytaan varmistamaan.
Hyvinvointialueen tietoturvatavoitteet ovat:

[1 Tietoturvariskien ennakoiminen ja vaikutuksien jarjestelmallinen hallitseminen
jatkuvalla tietoturvariskien tunnistamisella, arvioimisella ja toimenpiteilla

[1 Tiedon ja tietolahteiden luotettavuuden, virheetttmyyden ja laadun varmistaminen
hyvinvointialueen johtamisessa, paatbksenteossa, toiminnassa ja viestinnassa

[l  Tiedon saatavuuden ja kaytettavyyden varmistaminen

71 Tiedon ja tietojarjestelmien valtuudettoman tai oikeudettoman kayton estaminen

Vantaan ja Keravan hyvinvointialue
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O o o o

Tiedon tahattoman tai tahallisen tuhoutumisen tai vaaristymisen estaminen
Toiminnan keskeyttavien hairididen estaminen ja toipumiseen varautuminen
Tietoturvaloukkauksien havaitseminen, jaljittdminen, tutkinta ja niisté toipuminen
Sahkoisen asioinnin saatavuuden, luotettavuuden ja kiistamattémyyden
varmistaminen

Hyvinvointialueen tietoturvapolitikan ja -periaatteiden noudattamisen varmistaminen
hyvinvointialueen kayttamissa tietopalveluissa ja tietojarjestelmissa

Hyvinvointialueen tarkeiden palveluiden ja prosessien keskeytymattdman toiminnan
suojaaminen ja hairidihin varautuminen mukaan lukien tietojarjestelmat ja -verkot
Tietoturva huomioidaan hyvinvointialueen ja eri osapuolten vélisissa sopimuksissa
Valtionhallinnon tietoturvaperiaatteiden perustietoturvatason ja kriittisissé toiminnoissa

korotetun tietoturvatason (VAHTI) saavuttaminen ja toteuttaminen.

Tietoturvatavoitteiden saavuttaminen edellyttda hyvinvointialueen kaikkien toimialojen osalta

sitoutunutta ja maaratietoista toteutusta.

2.2 Tietosuojatavoitteet

Hyvinvointialue noudattaa asiakkaiden, kuntalaisten ja hyvinvointialueen henkildstén

henkildtietojen keraamisessa ja kasittelyssd voimassa olevaa lainsdadantéa ja seuraavia

tietosuojatavoitteita.

Vantaan ja Keravan hyvinvointialueen tietosuojatavoitteet ovat:

[

Lain ja hyvinvointialueen ohjeiden noudattaminen varmistetaan henkildtietojen kasittelyn
suunnittelulla ja osoitetaan dokumentoinnilla.

Tietosuojasta huolehditaan henkilttietojen kasittelyn koko elinkaaren ajan:

Hallinnollisilla ja teknisilla toimenpiteilla varmistetaan, etta kasittelyyn valitaan vain
kayttotarkoituksen kannalta tarpeelliset henkilotiedot. HenkilGtietoja keratdan ja kasitellaan
vain tiettya etukateen maariteltya ja lain mukaisesti perusteltua tarkoitusta varten. Henkilttietoja
ei kasitella kauemmin kuin on tarpeen niiden kayttotarkoituksen vuoksi. Vain lain

velvoittamat ja hyvinvointialueen ohjeiden mukaiset henkildtiedot arkistoidaan kasittelytarpeen
paatyttyd. Henkilotiedot havitetdaan lainmukaisen sailytysajan paatyttya kaupungin ohjeistuksen

mukaisesti.

Vantaan ja Keravan hyvinvointialue
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[0 Varmistetaan henkil6stén ja sidosryhmien paasy henkil6tietoihin vain tehtavien
edellyttamalla oikeudella ja tavalla.

[J Henkilttietojen kasittelyssé huolehditaan tietojen virheettomyydesta.

[1 Henkildiden oikeus omien tietojensa tarkastamiseen, korjaamiseen, poistamiseen tai siirtdmiseen
toteutetaan hyvinvointialueella hallinnollisilla ja teknisilla toimenpiteilla.

[1 Tietosuoja huomioidaan hyvinvointialueen ja eri osapuolten véalisissé sopimuksissa.

3. Tietoturva- ja tietosuojariskeihin
varautuminen

3.1 Tietoriskien arvioiminen

Tietoturva- ja tietosuojatoimenpiteitd suunniteltaessa ja kehitettdessad tulee arvioida ja
analysoida toimintaan liittyvat tietoriskit ja tietosuojariskit. Riskien vaikuttavuuden perusteella
voidaan maarittad optimaaliset hallinnolliset ja tekniset tietoturva- ja tietosuojavaatimukset
toimintaa suojaaviksi toimenpiteiksi.

Hyvinvointialueen tiedon maara on valtava. Tieto voi olla esimerkiksi yksittdisessa asiakirjassa,
sahkoposti-, pika- tai tekstiviestissa, anturissa, verkossa,

pilvipalvelussa, tietokannassa, tietokoneen tai puhelimen muistissa, 4ani- tai kuvatiedostossa,
ihmisen muistissa tai paperilla.

Tietoriskeja tulee arvioida ja hallita hyvinvointialueen riskienhallinnan ohjauksen mukaisesti ja
suurimmat tietoturvariskit tulee sisaltya organisaation tai palvelun
riskienhallintasuunnitelmaan ja jatkuvaan riskien arviointiin.

Tietoon kohdistuu tyypillisesti seuraavia riskeja:

[1 Tietoon p&asy on hankalaa, hidasta tai estetty (saatavuus).

Tieto vuotaa sivullisille (luottamuksellisuus).
[1 Tieto ei ole kayttokelpoista puutteen/virheen vuoksi tai tieto on havinnyt (eheys).
[1 Tieto ei jalostu eiké ole kayttokelpoista toiminnan kehityksen tahdissa (ketteryys).

[l Tieto ei ole kenenkaan kaytettavissa (saatavuus).

Vantaan ja Keravan hyvinvointialue
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Tietoturvariskien arvioinnissa tulee huomioida tiedon saatavuuteen, luottamuksellisuuteen ja

eheyteen liittyvat riskit toimialan toiminnan mukaisesti. Oikean ihmisen tulee p&asta oikeaan

tietoon silloin, kun tietoa tarvitaan. Tieto voi olla saavuttamattomissa tai sita ei [6ydy, kun sit&

tarvitaan. Tieto voi vuotaa asiattomille. Tieto voi puuttua kokonaan tai olla puutteellista tai

virheellistd. Tieto voi olla vaikeasti kehitettdvissa tai laajennettavissa kehittyvan toiminnan

tukemiseksi. Laaja teknologian toimintahdirid6 voi aiheuttaa sen, ettei kukaan péaase

kasittelemaan tietoa.

Hyvinvointialueen toiminta on enenevassa maarin riijppuvainen toimintaa ja fyysistd maailmaa

ohjaavasta verkotetusta automaatioteknologiasta, jopa siind maarin, ettd henkildiden

turvallisuus voi vaarantua. On syyta huomioida, etté tietoon ja teknologiaan kohdistuva riski voi

aiheuttaa vaikutuksen ihmisen terveyteen tai henkeen, jos tietojarjestelma ohjaa fyysisen

maailman toimintaa, josta ihmiset ovat riippuvaisia.

Tietosuojariskeihin  varautumisessa tulee arvioida, aiheuttaako henkilGtietojen kasittely

luonnolliselle henkildlle (palveluiden asiakkaille, henkilokunnalle tai sidosryhmien henkildille)

jonkin oikeuden tai vapauden menetyksen. Esimerkiksi arkaluonteisten tietojen vuotamisen tai

virheellisten tietojen takia henkilt voi altistua syrjinnélle, menettaé oikeuden palveluun tai saada

virheellista palvelua vaaran paatoksen perusteella.

Tieto- ja tietosuojariskit voivat aiheutua tyypillisesti seuraavista syista:

[

Tietojen hallintatoimet ja kasittely on jarjestetty puutteellisesti. Jos henkil6tietojen
kasittely on jarjestetty puutteellisesti, henkildiden oikeus omien tietojensa
tarkastamiseen, korjaamiseen, poistamiseen tai siirtdmiseen voi vaarantua.

Tietoja ja tietojarjestelmid voivat vaarantaa mm. laite-, ohjelma-, tietokanta- ja
tietoliikenneviat sek& ymparistoriskit (esim. sdhkdkatko).

Hyvinvointialueen henkiloston tai ulkopuolisten henkildiden tahattomat virheet tai tahallinen
toiminta voi vaarantaa tiedon laadun tai tietojarjestelmien toimivuuden.

Koska toimintaympaérist6t ovat tyypillisesti verkotettuja, tietoturva ja tietosuoja voivat
vaarantua tietojen siirrossa tai yhteyksien ja kayttéoikeuksien maarittelyssa (esim.

henkiloston tiedot jaetaan useisiin jarjestelmiin)

Tietoturva- ja tietosuojariskit ovat suurempia, kun tietoja kasitellaén ja tietojarjestelmia
kaytetdan julkisten verkkojen kautta, tyOpaikan ulkopuolelta ja/tai muilla kuin
hyvinvointialueen laitteilla. Silloin asiattomat voivat paasta helpommin tietoon kasiksi

luvattomasti.

Vantaan ja Keravan hyvinvointialue
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Tietoturvariskien arvioinnissa on olennaista, ettda erilaisten toimintaa ohjaavien

tietojarjestelmien (esim. IT/OT/loT-jarjestelmien) hairididen tai poikkeamien kautta aiheutuvat
fyysisen maailman vaikutukset otetaan huomioon. Anturit voivat tuottaa esimerkiksi
sairaaloiden jarjestelmiin erittdin suuria, jatkuvasti lisdantyvia tietomassoja, jotka voivat sisaltaa
hyvinvointialueen kannalta  kriittista tietoa. Yha useampia laitteita on kytketty
toimintaympaéristoissa toisiinsa ja mahdollisesti yhden laitteen saatavuuteen liittyvat ongelmat
voivat vaikuttaa laitteen itsensa lisdksi systeemisesti muihin toimintaa ohjaaviin laitteisiin.
Naiden liséksi tietoturva voi vaarantua sensorien tuottaminen tietojen tahattomasta tai
tahallisesta vaaristymisesta johtuen. Muita digitalisoinnin tietoturvauhkia ovat mm.

robotisoinnin virheet ja massatiedon hallinnan riskit. Lisdksi lainsaadannén muuttuminen

voivat aiheuttaa tarvetta nopeille muutoksille monimutkaiseen toimintaymparistoon.

3.2 Riskienhallinnan toimenpiteet

Kun tietoturva- ja tietosuojavaatimukset on maaritelty tietoturvariskien suuruuden mukaisesti,

voidaan hallinnolliset ja tekniset suojaustoimenpiteet suunnitella ja toteuttaa optimaalisesti.

Hallinnollisia suojaustoimenpiteitd ovat mm.

Operatiivisen kasikirjan tayttaminen projekteihin (jarjestelman kuvaus)
Tietoturva- ja tietosuojavaatimusten tarkastelu osana hankintaprosessia

Henkildston ja palveluntuottajien kouluttaminen ja ohjeistaminen

o o O O

Riskienhallintatyd liittyen projekteihin, jarjestelmiin ja palveluihin

Tietosuojatoimenpiteet tulee dokumentoida, jotta hyvinvointialue tayttaad tietosuoja-asetuksen

mukaisen osoitusvelvollisuuden.

Teknisid toimenpiteita ovat mm.

71 Teknisten suojausmekanismien sisaan rakentaminen osaksi toiminta- ja tietotekniikkaa
(esim. paasykontrollit).

[1 Tietoturvatekniikan hyddyntdminen tiedon suojaamisessa (esim. paatelaitetietoturva ja
salausohjelmat).

Vantaan ja Keravan hyvinvointialue
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Hallinnollisten ja teknisten suojausmekanismien tulee tukea sisddnrakennetun ja oletusarvoisen
tietosuojan periaatteita.

Tietoturva ja tietosuoja tulee sisdéan rakentaa osaksi hyvinvointialueen kaikkia prosesseja.
Parhaimmillaan tietoturva- ja tietosuojatoimenpiteet suojaavat tarpeen mukaan tietoa, mutta eivat
hankaloita, hidasta tai jaykista toimintaa, prosesseja tai tekniikkaa.

Lisaksi Tietoturvatoiminto tarjoaa hyvinvointialueelle tukea ja palvelua esim. hairittilanteissa.

4. Tietoturvan ja tietosuojan vastuut ja organisointi

Tietoturvan ja tietosuojan vastuut on madritelty hyvinvointialueen hallintosdannéssa. Tassa
tietoturva- ja tietosuojapolitikassa syvennetddn hyvinvointialueen viranhaltijoiden ja

organisaatioiden tietoturva- ja tietosuojavastuita.

4.1 Tietoturvan ja tietosuojan vastuut

Hyvinvointialuejohtaja
Vastaa hyvinvointialueen tietosuojan ohjauksesta.

Esihenkil6t
Vastuu alaisensa henkildston ohjeistamisesta tietoturvan ja
tietosuojan osalta.

Vantaan ja Keravan hyvinvointialue
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4.1.1 Aluehallitus ja hyvinvointialuejohtaja

Aluehallitus huolehtii  hyvinvointialueen  sisdisestd valvonnasta ja riskienhallinnan
jarjestamisestd, ja siten aluehallituksella on kokonaisvastuu hyvinvointialueen tietoturvasta ja
tietosuojasta. Aluehallitus vastaa siitd, ettd hyvinvointialue tayttaa tietoturvaan ja tietosuojaan
littyen lainsdddannon velvoitteet. Aluehallitus hyvéaksyy hyvinvointialueen tietoturva- ja

tietosuojapolitiikan.

Hyvinvointialuejohtaja vastaa hyvinvointialueen tietoturvan ja tietosuojan ohjauksesta seka

vahvistaa niihin liittyvat hyvinvointialueen tasoiset paatokset.

Aluehallituksen ja hyvinvointialuejohtajan tulee sitoutua tietoturvan ja tietosuojan jatkuvaan

kehittamiseen seké huolehtia toiminnan riittavasta resursoinnista.

4.1.2 Tietohallintojohtaja ja toimialajohtajat {GF-valmistelujohtajaja—
misteluiohtai

Tietohallintojohtaja IEcFvalmistelujohtaja paattaa tietoturvan toimeenpanosta, ohjauksesta ja
soveltamisohjeiden antamisesta. Tassa tydssa hanta auttaa Tietohallinto ja Tietoturvatoiminto.

Toimialajohtajat Valmistelujohtajat vastaavat oman toimialansa valmistelualueensa tietoturvan

jarjestamisesta.

Toimialajohtajien Valmisteldjohtajien tulee huolehtia riittavasta tietoturvan resursoinnista,
ohjeistamisesta, koulutuksesta ja asioiden saanndllisestd kasittelystd johtoryhmissa
toimialoillaan valmistelualdeilaan. Toimialajohtajat M-atmisteldfe-htajatvahvistavat omia
toimialojansa koskevat tietoturvan erityisohjeet. Toimialakohtaiset Valmistelualuekohtaiset
erityisohjeet voivat tarkentaa, tdydentaa ja tiukentaa hyvinvointialuetasoista ohjeistusta. Mikali
pakottavista syista iimenee tarve poiketa hyvinvointialuetasoisesta ohjeistuksesta
toimialakohtaisella  valmistelyaluekohtaisella  erityisohjeistuksella, poikkeamia koskevat
riskipaatokset tekee hyvinvointialuejohtaja.

Vantaan ja Keravan hyvinvointialue
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4.1.3 Tietosuojavastaava -4-1-3-FetohallintojaTietoturvatoiminto—

Tietosuojavastaava toimii hyvinvointialueentasoisena tietosuojavastaavana.

Tietosuojavastaava vastaa tietosuoja-asetuksen mukaisista tehtavista (art 37-39):

[l tietosuojatietouden edistdmisesta, kuten tietosuojaohjeistuksien
laatimisesta johdolle ja henkildstolle

0 antaa tietoja ja neuvoja tietosuojasdantdjen mukaisista
velvollisuuksista johdolle ja henkilttietoja kasitteleville
tyontekijoille

[0 seuraa tietosuojasdéntdjen noudattamista seka tietosuojaan
liittyvan tiedottamisen ja koulutuksen toteutumista omassa
organisaatiossaan

[0 antaa neuvoja tietosuojan vaikutustenarviointien tekemiseen ja
valvoo niiden toteutusta

[0 on tietosuojavaltuutetun toimiston yhteyshenkilo ja tekee

yhteistyo6ta tietosuojavaltuutetun toimiston kanssa

4.1.4 Tietohallinto ja Tietoturvatoiminto-

Tietohallinnolla on kokonaisvastuu hyvinvointialueen tietoturvan ohjauksesta. Tietohallinnon
vastuulla on maarittdd tyoasemaverkossa kaytettavat laitteet, jarjestelmét, sovellukset ja

ohjelmistot.

Tietoturvatoiminnon vastuulla on valmistella tietoturvaan liittyvia ohjeita sekd antaa
suosituksia, riskiarvioita ja kannanottoja tietoturvaan liittyen. Tietoturvatoiminto toimii
hyvinvointialueella asiantuntijaorganisaationa ja tarjoaa mm. Kkonsultointia ja neuvontaa

tietoturvakontrolleihin ja ratkaisuihin liittyen.

Tietoturvatoiminto vastaa
[J tietoturvan strategisesta ohjauksesta ja kehittamisesta
O tietoturvan kehittdmishankkeiden valmistelusta ja ohjauksesta

[l tietoturvaohjeistuksien valmistelusta ja jalkauttamisesta
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tietoturvatietouden edistdmisesta

tietoturvakoulutuksen tuottamisesta osaksi hyvinvointialueen koulutuksia
tietoturvapalveluiden ohjauksesta

tietoturvarikkomusten hallinnoinnista

tietoturvan seurannasta, viestinnasta ja raportoinnista

O o o o o d

hyvinvointialuetta ohjaavan tietoturvasaantelyn seurannasta

Tietoturvatoiminto raportoi saanndllisesti tietoturvasta hyvinvointialueen johdolle seka
tarvittaessa hyvinvointialueen eri  toimielimille.  Tietoturvatoiminnon tukena toimii

hyvinvointialueen tietoturva- ja tietosuojatyéryhma.
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4.1.5 Toimialojen tietoturva- ja/tai tietosuojayhteyshenkilot

Toimialalla voi olla nimetty toimialakohtainen yhteyshenkil®.

Yhteyshenkilon tehtavana on omalla toimialallaan
[ laatia ja esittaa toimialakohtaista kaytannon tietosuoja- ja tietoturvaohjeistusta
[l tietosuojan vaikutustenarviointien toteuttaminen
0 opastaa, neuvoa ja jalkauttaa kaytantoja
[l seurata maaraysten ja ohjeiden noudattamista
'l raportoida toimialan johdolle ja hyvinvointialueen tietohallintojohtajalle ja/tai
tietosuojavastaavalle

Toimialalla voi olla oma pysyva tai tilapainen toimialakohtainen operatiivinen tietoturva- ja

tietosuojatyéryhma asioiden juoksevaan kasittelyyn.

Vantaan ja Keravan hyvinvointialue

12



TIETOTURVA- JA TIETOSUOJAPOLITIIKKA | TIEDONLUOKITUS: JULKINEN

. I lei huolehditiu.

4.1.6 Tietoturvan ja tietosuojan ohjausryhma

Tietoturvan ja tietosuojan ohjausryhma vastaa toimialansa tietosuojan ja tietoturvan
jarjestamisesta. Ohjausryhman tehtavana on;
[1 valmistella hyvinvointialuetta koskevia tietoturvaan ja tietosuojaan liittyvia ohjeita seka

'l antaa suosituksia ja kannanottoja edella mainituista asioista

[l vieda hyvinvointialueen tietoturva- ja tietosuojaohjeistuksia omalle toimialalle jalkautettavaksi

4.1.7 Tietoturva- ja tietosuojatyéryhma

Tyoryhmaéan jasenet toimivat yhteyshenkil6ina tietoturva- ja tietosuoja-asioissa tydryhmén ja oman
toimialansa valilla. Toimialajohtajat vastaavat oman toimialansa osalta yhteyshenkildiden
tehtavan hoitamisen edellyttdmasta koulutuksesta ja tyGajan resursoinnista. Tietoturvatoiminto

kuuluu kokonaisuudessaan tédhan tyoryhmaan.

Vantaan ja Keravan hyvinvointialue
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Ty6ryhman tehtavana on

[1 tuoda tydryhman ka&sittelyyn toimialan ehdotuksia hyvinvointialueen tietoturvan ja

tietosuojan parantamiseksi
[l seurata hyvinvointialueen tietoturva- ja tietosuojaohjeistuksen toteutumista
toimialallaan
nostaa hyvinvointialuetta koskevia tietoturva- ja tietosuojapuutteita ohjausryhman

kasittelyyn

Vantaan ja Keravan hyvinvointialue



TIETOTURVA- JA TIETOSUOJAPOLITIIKKA | TIEDONLUOKITUS: JULKINEN

4.1.8 Toimiala, palvelualue, tehtavaalue, toimintayksikko, hanke tai projekti

Hyvinvointialueen toimiala, palvelualue, tehtavaalue, toimintayksikkd, hanke tai projekti, tai se,
joka tuottaa tai suunnittelee hyvinvointialueen palveluita hyvinvointialueen henkilostolle,
toiminnoille tai asiakkaille, on kokonaisvastuussa palvelunsa tietoturvasta ja tietosuojasta
rippumatta siitd, onko palvelun osana hankittu teknologiaa tai ulkoistettu palvelun osia

palveluntoimittajille.

Hyvinvointialueen palveluissa tulee
[J maaritella tietoturvaan liittyvat hallinnolliset ja tekniset vaatimukset
[ ottaa vaatimukset huomioon palvelun kehittamisessa ja

' toteuttaa ne noudattaen hyvinvointialueen tietoturvavaatimuksia.

Hyvinvointialueen tietoturvasta vastaavalla tai h&nen edustajallaan on tarvittaessa oikeus
varmistua tarkastamalla palvelun tietoturvan ja tietosuojan riittavasta tasosta mukaan lukien

ostetut tai ulkoistetut palveluiden osat.
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: L - meikkeamien imaituc) :
: erinnell tait : le.

4.1.9 Tiedon omistajat

Hyvinvointialueen eri jarjestelmien tietosiséllosta vastuullinen taho on jarjestelmassa olevan

tiedon omistaja.

Tiedon omistaja tulee tunnistaa ja omistajan vastuulla on maarittda tiedon luokitus, luokitella
seka luoda ehdot ja edellytykset tiedon kayttoon. Tiedon luokittelu tehd&an hyvinvointialueen

tiedonluokitteluohjeistuksen mukaisesti.

Tiedon omistaja on yksikkd, jonka toimintaan tiedot lahinna liittyvat tai jonka toimintaa

ne tukevat, ja joka kayttaa niihin kuuluvaa maaraysvaltaa.

Tiedon omistajan tulee varmistaa tiedon koko elinkaaren ajan, etta:
[ kaikki tieto on luokiteltu (julkisuusarvon maarittely),

[J tietoa k&sitelladn huolellisesti, ja

[1 tieto on asianmukaisesti suojattu (tietosuoja).
Tiedon omistaja paattdad lakien ja hyvinvointialueen ohjeistuksen mukaisesta tiedon
luokittelusta seka sisaisen ja salassa pidettavan tiedon jakamisesta hyvinvointialueen sisalla ja

luovuttamisesta ulkopuolisille.

Tiedon luokittelua, kasittelya ja suojaamista on kasitelty tarkemmin hyvinvointialueen

tiedonluokitteluohjeistuksessa (kts. kappale 5 Tietoturvaohjeistukset).
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4.1.10 Tietojarjestelmien omistajat

Hyvinvointialueen eri tietojarjestelmien tietoturvasta vastuullinen taho on jarjestelman omistaja.
Tietojarjestelméalla tarkoitetaan hyvinvointialueen toimintaa varten toteutettua ohjelmistoa tai
jarjestelmaa, jonka avulla tallennetaan, prosessoidaan ja yllapidetddn hyvinvointialueen

tietoa tai asiakirjoja ja niissé olevia tietoja.

Tietojarjestelman omistaja on taho, jonka toimintaan tietojarjestelma Iahinna liittyy tai

jonka toimintaa se tukee, ja joka kayttaa siihen kuuluvaa maaraysvaltaa.

Jarjestelmén omistaja on nimetty henkilg, jolla on oikeudet ja valtuutus paattaa jarjestelmasta.

Omistaja nimeaa tietojarjestelmalle vastuuhenkilon, jonka vastuulle asianomainen
tietojarjestelma kuuluu, ja joka kayttaa siihen kuuluvaa maaraysvaltaa. Tietojarjestelman

vastuuhenkild varmistaa, etta:

[ Tietojarjestelma on asianmukaisesti luokiteltu, hallittu ja suojattu tiedon luokittelun ja
hyvinvointialueen ohjeiden mukaisesti ja resurssien rajoissa.

[ Jarjestelman tietoturvasta, vaatimuksenmukaisuudesta ja riittavista
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tietoturvakontrolleista on huolehdittu.
(1 Jarjestelmadn suojaustaso on maaritetty sinne tallennetun tai siina kasitellyn
sensitiivisimman tiedon mukaisesti.

Tietojarjestelmén vastuuhenkilon tulee ilmoittaa tarvittaessa tietoturvaan liittyvista uhkista,

riskeista tai suojauksien puutteista esimiehelleen ja tietohallintojohtajalle.

4.1.11 Rekisterinpitaja

Rekisterinpitajalla tarkoitetaan tietosuoja-asetuksen mukaan luonnollista henkiléa tai oikeushenkila,
viranomaista, virastoa tai muuta elinta, joka yksin tai yhdessa toisten kanssa méaarittelee

henkildtietojen kasittelyn tarkoitukset ja keinot.

Hyvinvointialueella rekisterinpitdja on aluehallitus. Rekisterinpitdja vastaa henkildtietojen kasittelyn

lainmukaisuudesta koko kasittelyn elinkaaren ajan.

4.1.12 Esihenkilot

Esihenkil6t ovat vastuussa tietoturvasta ja tietosuojasta oman yksikkdnsa osalta. Esihenkildiden
tulee jarjestdd riitthva resursointi tietoturvan ja tietosuojan toteutumiseksi omassa

yksikéssaan.

Esihenkildiden tulee huolehtia alaistensa ja ulkopuolisten konsulttien

[l sitouttamisesta hyvinvointialueen salassa pidettavan tiedon ja henkilGtietojen
asianmukaiseen suojaamiseen

[] perehdyttamisesta tietoturva- ja tietosuojavastuisiin

annettujen tietoturva- ja tietosuojamaaraysten ja —ohjeiden noudattamisesta
paasysta tarpeelliseen tietoon tydsuhteen tai yhteistytn alkaessa

tyotehtavien muuttuessa valtuuksien muutoksista ja

O o d

tydsuhteen tai yhteistydn paattyessa tietoon paasyn ja valtuuksien poistamisesta seka
henkildiden hallussa olevien hyvinvointialueen tietojen siirtdmisesta hyvinvointialueelle
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Kaikkien esihenkildiden on saatettava havaitsemansa tai tietoonsa saamat tietoturva- ja
tietosuojarikkomukset (tapahtumat, poikkeamat ja loukkaukset) viipymatta hyvinvointialueen
tietoturvatoiminnon  edustajan, hyvinvointialueen tietosuojavastaavan ja tarvittaessa
toimialajohtajan  tietoon.  Toimialajohtaja  saattaa tapauksen tarvittaessa edelleen
hyvinvointialuejohtajan tietoon.

4.1.13 Tyontekijoiden ja muiden tietoja kasittelevien vastuu

Jokainen Vantaan ja Keravan hyvinvointialueen omistamia tai hallinnoimia tietoja kasitteleva
(esim. viranhaltijat, tyontekijat, luottamushenkiltt seka sopimus- ja yhteistydtahojen edustajat) on

vastuussa tietoturvan ja tietosuojan toteutumisesta omissa tehtavissaan.

Jokaisen on noudatettava, lainsaadannon liséksi, hyvinvointialueen
[1 tietoturva- ja tietosuojapolitiikkaa,
[l tietoturvaan ja tietosuojaan liittyvia salassapitositoumuksia,
[l tietoturva- ja tietosuojaperiaatteita ja -ohjeita,
O

palvelu- ja tietojarjestelméakohtaisia tietoturva- ja tietosuojakayttbohjeita

Jokaisen vastuulla on tietoturvaan ja tietosuojaan liittyvien uhkien ja rikkomusten
(tapahtumien, poikkeamien ja loukkausten) ilmoittaminen viipymatta:
[1 esihenkildlleen
00 palvelusta tai toiminnasta  vastuulliselle taholle (esim. palvelun tukeen tai
tietojarjestelman paakayttajalle)
[l tietoturva- tai tietosuojapoikkeamien ilmoituskanavaan tai

1 tietoturvatoiminnolle tai tietosuojavastaavalle.

4.1.14 Palveluntoimittajat

Hyvinvointialueen  yksikkd, joka ostaa teknologiaa tai palveluja ulkopuoliselta
palveluntoimittajalta/-tuottajalta, vastaa tietoturvasta ja tietosuojasta myds ostetun

teknologian ja palveluiden osalta.

Palvelusopimuksessa tulee sopia tietoturvaan ja tietosuojaan liittyvistd vaatimuksista ja

kaytannon toteuttamistoimenpiteistda.  Hyvinvointialueen palveluntoimittajien tai -tuottajien
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edellytetaan noudattavan hyvinvointialueen tietoturva- ja tietosuojalinjauksia. Hyvinvointialueella
tulee olla oikeus varmistua toimittajan tietoturvan ja tietosuojan riittavasta tasosta.

Mikali palveluntoimittaja tai -tuottaja kasittelee hyvinvointialueen omistamia tai hallinnoimia
henkildtietoja tai muita tietoja, sen on osapuolten valisesséd sopimuksessa sitouduttava
noudattamaan voimassa olevaa tietoturva- ja tietosuojalainsdadantod, hyvinvointialueen
Tietoturva- ja tietosuojapolitikkaa seka soveltuvin osin tietoturvaan ja tietosuojaan liittyvia

hyvinvointialueen ohjeita ja maarayksia.

Hyvinvointialueen palveluntoimittajilta tai -tuottajilta edellytetddn sopimuksessa saannollista
raportointia tietoturvaan ja tietosuojaan vaikuttavista seikoista. Hyvinvointialueella tai sen
valtuuttamalla kolmannella osapuolella tulee olla tarkastusoikeus hyvinvointialueelle

toimitettujen ratkaisujen ja palveluiden tietoturvan ja tietosuojan tasoon.
4.1.15 Tietohallinto

Tietohallinto vastaa tietohallintojohtajan johdolla

O IT-ymparistdn ja tietojarjestelmien tietoturvan ja tietosuojan teknisesta suunnittelusta,
kehittamisesta ja toteuttamisesta seka toteutumisen seuraamisesta

0 tietojarjestelmapalveluiden tuottamisesta siten, etta palveluiden kayttajat voivat toimia
tietoturvallisesti ja kasitella henkildtietoja lainmukaisesti

00 hallinnollisten ja teknisten keinojen tuottamisesta IT-ymparistdssa ja tietojarjestelmissa
olevan tiedon ja sen kasittelyn suojaamiseksi

0 IT-ympariston ja tietojarjestelmien tietoturva- ja tietosuojaohjeistuksen tuottamisesta ja
jalkauttamisesta

Tl IT-ympariston tietoturvatietouden edistamisesta ja -koulutuksen tuottamisesta

00 IT-ymparistoon ja tietojarjestelmiin kohdistuvien merkittavien uusien uhkatekijoiden

raportoinnista tietoturvatoiminnon edustajalle

[0 tietoturva- ja tietosuojarikkomuksien raportoinnista viipymatta tietoturvatoiminnon edustajalle ja

tietosuojavastaavalle.

Tietohallinto vastaa tietohallinnon hankinnoista kohdassa 4.2.7 maaritellyn mukaisesti

(vastaavasti kuin hankintapalvelut muista hankinnoista).

Vantaan ja Keravan hyvinvointialue

20



TIETOTURVA- JA TIETOSUOJAPOLITIIKKA | TIEDONLUOKITUS: JULKINEN

4.1.16 HR

HR:n tulee varmistaa henkiloston tietojen ajantasaisuus ja oikeellisuus sekd mahdollistaa
hyvinvointialueen  henkiloston  lainmukainen  ja  hyvinvointialueen  tietoturva- ja

tietosuojaohjeistuksen mukainen henkiltietojen kasittely.

4.1.17 Jarjestamisen tuen palvelualue

Jarjestamisen tuen palvelualue vastaa hankinnan kohteen tietoturvan ja tietosuojan

tavoitteiden ja vaatimuksien siséllyttamisesta osaksi hankintaprosessia.

Jarjestamisen tuen palvelualue vastaa siitd, ettd kilpailuttamisprosessissa toteutetaan
hankinnan kohteeseen liittyvien tietoriskin arviointi ja niihin liittyvien suojaamisvaatimusten
maarittely.  Suojaamisvaatimusten maarittelyn  sisaltd  tulee toteuttaa yhteistyossa
hankintapalveluiden ja tietohallinnon kanssa. Jarjestamisen tuen palvelualue vastaa siita, etta
tietoriskien seurantaa koskeva toimintamalli siséllytetdadn soveltuviin hankintasopimuksiin,

mutta seurannasta vastaa tietojarjestelman tai tiedon omistaja.

Toimialojen hankinnoista vastaavien tulee ottaa huomioon tietoriskien mukaisesti tietoturva- ja

tietosuojatavoitteet ja vaatimukset hankinnoissa, sopimuksissa ja toimittajien hallinnassa.
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5. Tietoturva- ja tietosuojaohjeistukset seka koulutukset

Tietoturva- ja tietosuojapolitikan lisdksi hyvinvointialueen tietoturva- ja tietosuojatytssa
tarkeitd asiakirjoja ovat tietoturva- ja tietosuojaohjeistukset. Siind missa tietoturva- ja
tietosuojapolitikka maarittda hyvinvointialueen tietoturvan ja tietosuojan vastuita,

organisointia  ja  tietoturva- ja tietosuojatydn  jarjestaytymista, tietoturva- ja

tietosuojaohjeistukset maarittavat kaytannossa, kuinka esim. hyvinvointialueen tarjoamia
tyokaluja (esim. kannettava tietokone tai alypuhelin) kaytetaan tietoturvallisesti ja tietosuojan
turvaavalla tavalla, mitkd ovat hyvinvointialueen kaytannot sahkopostin kayttéon taikka miten

tiedon luokittelua tehdaan hyvinvointialueella.

Tietoturva- ja tietosuojaohjeistuksia paivitetddn sen mukaan, kun uusia teknologioita ja
tyoprosesseja otetaan hyvinvointialueella kayttdon. Ohjeistusten luonnista vastaavat

yhdessa hyvinvointialueen tietosuojavastaava ja tietohallinto-Feteturvatoiminto-ja—TFetohallintoja

ne hyvaksytetadn hyvinvointialueen johdolla.

Hyvinvointialueen ajantasaista tietosuoja- ja tietoturvaohjeistuksia sailytetddn hyvinvointialueen
Intrassa. tassd sijainnissa: Linkki Sharepointtiin / Teamsiin josta kaikki hyvinvointialuelaiset

paasevat kasiksi tietoturvaohjeistukseen.

Tietoturvasta ja tietosuojasta jarjestetddn myds hyvinvointialueen henkilokunnalle
koulutuksia. Koulutukset voivat olla kouluttajavetoisia, taikka verkkokoulutuksia. Aiheet voivat

olla yleisia esim. tietoturva- tai tietosuojatietouteen liittyvia aiheita taikka hyvinvointialueen

sisdisten kaytantdjen koulutuksia.
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